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混合云 
 
 
 
 

背景 
 

对于大多数组织而言，云部署通常分为两种模型：公共和私有。公共云能够以极低的成本提供无限的可扩展性和弹性，而私有云可通

过配置专有服务器来实现更强大的控制和更高的安全性。 
 

但现实情况是，组织既需要以更低的成本获得灵活性，又需要获得强大的安全性以及对数据的强大控制力，并且这种需求愈加强烈。

混合云兼具公共云和私有云的双重优势，是这种情形下的理想解决方案。 
 

混合云具有灵活性，不仅可以在公共云上迁移并测试数据和应用程序，还可以在私有环境中保存重要信息和资源。 
 

混合解决方案适用于以下组织：具有严格的安全要求并且发展迅速，但缺乏资金，难以对传统 IT 基础设施进行大规模投资。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

挑战 
 

云计算为企业创新开辟了新天地，而组织也迅速采用云并以此作为基础设施部署的行业标准。但是，云部署也并非没有缺点，企业在

迁移至混合云环境之前应当考虑一些问题。 
 

数据安全 

当数据驻留在云服务提供商手中的时候，客户无法完全掌控他们的数据。当计划迁移至混合云环境时，还需重点关注合规性、身份管

理和数据保护等问题。 
 

联网限制 

重要混合集成如果没有智能的网络设计，则是不完整的。企业一定要考虑到公共云边缘位置与私有基础设施之间的潜在时延。云提供

商应当提供用于将现有拓扑切换到云的先进联网选项，这一点至关重要。 
 

流量波动 

混合环境集成领域的另一个棘手难题是波动流量管理。应用程序应当能够成功处理由于访问高峰期间的资源短缺造成的宕机和流量波

动情况。 
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可移植性限制 

可移植性对于根据业务需要在主机之间方便地传输工作负载来说极其重要。企业应务必确保虚拟机和应用程序以及它们的元数据和配置

可以无缝地在不同环境之间移动。 
 
成本因素 

由于组织是管理其私有云设置的唯一所有者，因此，基础设施处理和维护可能会耗费大量资金和时间。通常，组织会低估迁移至混合

云的成本。此外，配置额外资源需要投入大量时间和资金，这会对 ROI 产生直接影响。 
 
可扩展性限制 

部署混合云时，要考虑的另一个重点是可扩展性。应用程序的灵活性对于实时提供资源配置很有必要。此外，用户需要建立虚拟化和

容器化的环境，这有助于在发生错误时将注意力集中在查找原因上。 
 
缺乏人才和人力 

寻找拥有基础设施配置/集成、网络架构、应用程序设计和业务流程自动化专业知识的技术人才并非易事，因此难以确保有足够人力来成

功实施混合云部署。 
 
混合云在带来诸多商业优势的同时，也带来了全新的复杂模式。组织必须确保云提供商付出必要的努力，以构建具有可靠性能且功能

完备的集成云架构。 
 
 
 
为何选择阿里云 

 
阿里云是混合云部署的可靠提供商。阿里云提供一站式解决方案，其解决方案架构师团队可以针对特定需求设计量身定制的解决方案，

从而确保客户获得轻松的混合云部署体验。 
 
阿里云的一站式解决方案可提供以下优势： 

 
灵活的模型 

阿里云混合解决方案为客户提供尖端的连接性和更强的（数据和网络）安全性，以确保组织的内部云/私有云与公共云之间顺利集成，

而不需要考虑监管和合规问题。此外，组织还可以利用“按量付费”模型来节约成本。 
 
绝对的应用安全 

阿里云混合模型将 ECS 实例与 DDoS 防护保护功能集成到一起，以防止您的数据和应用程序受到 DDoS 和木马攻击。通过该模型，

可以监控并实时查看安全漏洞，并抵御常见的攻击方式。借助阿里云混合模型，客户能够自由选择访问受限或仅限授权访问的专有网

络、服务器和存储。 
 
自动资源配置 

客户可以更加灵活地进行快速的资源配置和取消配置，从而从中受益。通过阿里云混合解决方案，组织可以部署云和专用资源来继续

生产。客户可以选择通过内部和阿里云 VPC 环境之间的队列服务进行同步或异步集成。 
 
消除 SPOF 

在许多情况下，进行备份并复制数据并不充分。使用阿里云混合解决方案，可以将任务关键型数据复制到位于不同位置的云中，这不

仅可以提供数据保障，而且还可以最大限度地减少宕机和收入损失。要尽可能地减少宕机，组织需要着重考虑在阿里云虚拟化、容器、

负载均衡器和扩展功能的支持下，实现自身的规模扩展和 DNS 战略。 
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架构灵活性 

借助阿里云混合解决方案，公司可以在迁移过程中拥有选择权并降低资产实施总成本。阿里云提供在云中运行的最低限度设置选项，

以确保容灾始终符合成本效益。如果发生灾难，组织可以将应用程序部署到更大的 ECS 实例类型上（纵向扩展），还可以借助服务器

负载均衡增加 ECS 群的规模（横向扩展）。 
 

通过高速通道实现卓越连接 

阿里云高速通道可简化在您的内部环境（如您的 IDC 或托管中心）与阿里云 VPC 之间建立专用连接的流程，从而为这些环境建立私

有连接。利用阿里云高速通道，您可以建立高达 10 Gbps 的专用私有网络连接。 
 

覆盖全球 

阿里云国际网络涵盖 14 个数据中心，可实现全球范围部署，并且支持通过单一全球帐户管理所有区域。阿里云的国际团队分别分布在

迪拜、法兰克福、中国香港、伦敦、墨尔本、纽约、巴黎、圣马特奥、首尔、新加坡、悉尼和东京，覆盖地域广泛。 
 
 
 

开发架构图 
 

使用的产品：虚拟私有云 (VPC)、弹性计算服务 (ECS)、高速通道、MySQL 
 
 
 

 

阿里云 VPC 

 

此架构图阐释了混合云环境中使用的模型解决方案。ECS、VPC 和高速通道是该架构中必不可少的部分。这种设置使在阿里云 VPC 
上运行的系统可以无缝地通过私有网络与内部后端系统通信。云的混合模式还使客户可以通过内部和阿里云 VPC 环境之间的队列服

务，在同步和异步集成之间进行选择。 
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主要优势 
 
 

  
 

通过专用网络和备份增强了 
数据中心的安全性 

 
 

 
 

通过高速通道实现与阿里云 VPC 的 
卓越连接 

内部云/私有云与公共云之间的 
顺利集成 

 
 

 
 

 
 

拥有混合云部署方面的专业知识且 
训练有素的解决方案架构师 

 

 
 

这种集成方式使客户能够将所有云就绪系统放到阿里云 VPC 中，从而帮助客户利用可靠且可扩展的基础设施服务，如计算、存储和联

网以及托管服务（其中包括关系型数据库、NoSQL 和缓存服务）。在云上运行的服务可以安全地访问在内部运行的后端系统，以满足

同步或异步数据交换需求。 

立即与我们的专家沟通 查看更多案例研究 

正在寻找类似的 
解决方案？ 

探索类似的 
用户案例 

http://www.alibabacloud.com/
http://www.alibabacloud.com/contact-sales?utm_source=case-studies&amp;utm_medium=powermew&amp;utm_campaign=contentmarketing

